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1. SCOP )
>  Centrul National al Cinematografiei (CNC) prelucreaza date cu caracter personal, respectiv

imaginea, prin intermediul sistemului de supraveghere video in scopul monitorizarii accesului
persoanelor in sediul CNC, al asigurarii securitatii spatiilor si bunurilor institutiei, precum si al
sigurantei persoanelor aflate in interiorul cladirii.

> Institutia utilizeazd sistemul de supraveghere video pentru asigurarea sigurantei si securitatii in
cadrul acesteia, asigurdnd elementul de monitorizare in timp real si posibilitatea de vizualizare post-
eveniment precum si inregistrarea, afisarea si transmisia video citre persoane desemnate ca utilizatori ai

sistemului de supraveghere video.

2. DOMENIUL DE APLICARE

Prevederile prezentei proceduri se aplici de catre personalul desemnat din cadrul
Compartimentului Achizitii Publice, IT si Administrativ si se informeazi intregul personal din cadrul
CNC.

3. DOCUMENTE DE REFERINTA

3.1. Reglementiri internationale

»  Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor);

>  Regulamentul (UE) Parlamentului European si al Consiliului din 23 octombrie 2018 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de citre
institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE;

»  Directiva (UE) 2016/680 privind protectia persoanelor fizice referitor la prelucrarea datelor cu

caracter personal de cdtre autoritifile competente in scopul prevenirii, depistirii, investigarii sau
urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor date si

de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului.
3.2. Legislatie primari, secundari si tertiari

»  Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

»  Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autorititii Nationale de

Supraveghere a Prelucririi Datelor cu Caracter Personal, cu modificirile si completirile ulterioare;
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»  Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, cu modificarile si completirile ulterioare;

»  Decizia nr. 133/2018 privind aprobarea Procedurii de primire si solutionare a plangerilor a
Autoritatii Nationale de Supraveghere a Prelucririi Datelor cu Caracter Personal;

>  Decizia nr. 161/2018 privind aprobarea Procedurii de efectuare a investigatiilor de ctre

Autoritatea Nationala de Supraveghere a Prelucririi Datelor cu Caracter Personal.

3.3. Alte documente, inclusiv reglementiri interne ale CNC

> Regulamentul de organizare si functionare al CNC;

» Regulamentul de ordine interioard al CNC;

> Informarea privind prelucrarea datelor cu caracter personal efectuati prin intermediul sistemului
de supraveghere video in cadrul CNC (Nr. 6866/29.11.2019).

4. DEFINITII SI ABREVIERI
4.1. Definitii termeni

a) Consim{dmant - orice manifestare de vointd liberd, specificd, informati si lipsitd de ambiguitate a
persoanei vizate prin care aceasta acceptd, printr-o declaratie sau printr-o actiune fira echivoc, ca datele
cu caracter personal care o privesc si fie prelucrate;
b) Codul numeric personal (CNP) - un numar semnificativ care individualizeazi in mod unit o persoana
fizicd, constituind un instrument de verificare a stirii civile a acesteia si de identificare in anumite
sisteme informatice de catre persoanele autorizate;
c) Date cu caracter personal - orice informatii privind o persoana fizica identificati si identificabila
(--persoana vizata“ ); o persoand fizica identificabili este o persoana care poate fi identificati , direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;
d) Date cu caracter personal cu functie de identificare de aplicabilitate generala (date cu caracter
special) - numere prin care se identifica o persoana fizica in anumite sisteme de evidenta si care au
aplicabilitate generala, cum ar fi: codul numeric personal, seria si numarul actului de identitate, numarul
pasaportului, al permisului de conducere, numarul de asigurare sociala sau de sanatate;
e) Data-protection impact assessment (DPIA) - evaluarea impactului asupra protectiei datelor;
f) Flux informational - totalitatea informatiilor care circuld intre o anumiti sursi si destinatar pe un
anumit tip de canal sau cale de comunicare;
g) incident de securitate - o incélcare a securitatii care duce, in mod accidental sau ilegal, la distrugerea,
pierderea, modificarea, sau divulgarea neautorizati a datelor cu caracter personal transmise, stocate sau

prelucrate intr-un alt mod, sau la accesul neautorizat la acestea;
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h) Incilcarea securitatii datelor cu caracter personal - incdlcarea securitatii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizati a datelor cu caracter
personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la acestea
(pierderea unui stick cu date personale, post-it-uri cu date lisate pe birou);

j) Operator - inseamna persoana fizicd sau juridicd, autoritatea publici, agentia sau alt organism care,
singur sau Impreund cu altele, stabileste scopurﬂe si mijloacele de prelucrare a datelor cu caracter
personal; atunci cénd scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi previzute in dreptul Uniunii
sau 1n dreptul intern;

k) Persoand vizatd - persoana fizica ale carei date cu caracter personal sunt prelucrate: reprezentanti,
persoane imputernicite, delegati ai persoanelor fizice si juridice care au ca activitate COD-ul CAEN
specific domeniului cinematografie, participantii la manifestirile, concursurile de acordare credite
directe sau nerambursabile, sesiuni stiintifice, vizitatori, orice persoana care pitrunde in spatiul CNC
dotat cu sistem de supraveghere video;

1) Prelucrare - inseamni orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau firi utilizarea de
mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea;

m) Utilizator - orice persoand fizici care actioneazd sub autoritatea operatorului, a persoanei

Imputernicite sau a reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.

4.2. Abrevieri

ANSPDCP - Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
CNC - Centrul National al Cinematografiei

DPO - Data Protection Officer (Responsabil cu Protectia Datelor)
Ed. - Editie

Ex. - Exemplar

PS - Procedura de sistem

DPRC - Directia Patrimoniu si Registrul Cinematografiei

DFC - Directia Fondul Cinematografiei

BFCRU - Biroul Financiar-Contabilitate si Resurse Umane

Rev. - Revizie

RGPD - Regulamentul General privind Protectia Datelor

UE - Uniunea Europeana



Procedura operationala . Ed.: 1
Prelucrarea datelor cu caracter personal
prin intermediul  sistemului de Rev. -0
supraveghere video

cob: PO - 3 - (M

Centrul National al Cinematografiei

Ex. nr. 1

S. DESCRIEREA PROCEDURII
5.1. Generalitati si informare

Colectarea, inregistrarea, stocarea, utilizarea, transmiterea, dezviluirea sau orice alte operatiuni
de prelucrare a imaginilor prin mijloace de supraveghere video, care permit identificarea directa sau
indirecta a persoanelor fizice, reprezinta operatiuni de prelucrare a datelor cu caracter personal ce intra
sub incidenta prevederilor Regulamentului (UE) 679/2016;

In conformitate cu dispozitiile actelor normative mentionate mai sus, supravegherea video este
efectuata in locuri si spaﬁi deschise sau destinate publicului, in conditiile prevazute de lege. Camerele
de supraveghere video sunt montate in locuri vizibile si sunt semnalate prin postarea unui afis continand
pictograma aferenta si mesajul ZONA SUPRAVEGHEATA VIDEO, pozitionat la o distanta rezonabila
de locul unde sunt arriplasate camerele video, astfel incat sa poati fi vazut de orice persoana care intrd In
sediul institutiei.

Amplasarea camerelor de supraveghere a fost realizata in conformitate cu legislatia in vigoare si
in baza proiectelor tehnice elaborate de societati specializate. Informatiile previzute la art. 13 din
Regulamentul (UE) nr. 679/2016, avand alaturatd pictograma aferentd, sunt aduse la cunostinta
persoanelor vizate in mod clar §i permanent, prin intermediul unui afis "Notd de informare” postat in
locurile monitorizate, pozitionat la o distantd rezonabild de locul unde sunt amplasate echipamentele de
supraveghere, astfel incét sa poata fi vazut de catre orice persoana.

Sistemul poate inregistra orice miscare detectatd de camerele instalate in zona supravegheata
alituri de dati, ora si locatie. Toate camerele sunt functionale 24 de ore, 7 zile pe saptimind.

Sistemul de monitorizare video NU include camere de supraveghere ascunse.

Nu existd interconexiune cu alte sisteme si nu se inregistreazi sunetul.

5.2. Securitatea prelucririi

CNC a implementat masuri tehnice si organizatorice adecvate, necesare in scopul prevenirii unei
prelucréri ilegale de date cu caracter personal sau a accesului neautorizat la imaginile surprinse de
camerele video, astfel incdt sa fie asigurate integritatea si confidentialitatea datelor, in vederea
respectarii drepturilor persoanelor vizate, conform Regulamentului (UE) nr. 679/2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei 95/46/CE.

Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video se face numai de
catre persoana autorizata de catre operator, desemnati prin decizia directorului general al CNC

(Anexa nr. 2). Persoana care are drept de acces la inregistrarile video are obligatia de a respecta
prevederile legale in vigoare referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si de a efectua operatiunile de prelucrare a datelor_cu caracter personal
numai in scopul indeplinirii sarcinilor 31 atributiilor specifice activitdtii pe care o desfisoara la locul de

muncd, conform instructiunilor primite.
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Este strict interzis accesul altor persoane, angajate ale institutiei, la imaginile inregistrate prin
intermediul sistemului de supraveghere video. Persoanele care au drepturi de acces la
imaginile/inregistrarile video au obligatia de a efectua operatiunile de prelucrare a datelor cu caracter

personal numai in vederea indeplinirii sarcinilor. =

5.3; Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizatd in conformitate cu legislatia in vigoare
(holul principal de acces si holurile de la fiecare etaj) si nu sunt monitorizate zonele in care existd un

nivel ridicat al asteptérilor privind viata privata (birouri ale angajatilor, toalete si alte locatii similare).

5.4. Protejarea vietii private si securitatea informatiilor
Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii private,
au fost introduse urmétoarele masuri tehnice si organizatorice:

o dreptul de acces se acorda utilizatorilor doar pentru acele resurse care sunt strict necesare pentru
indeplinirea atributiilor de serviciu;

e persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor,
conform procedurii de acces la bazele de date este desemnati in acest sens de operator;

o mediilede stocare (Inregistratoare video digitale) se afla in spatii securizate, protejate de misuri
de securitate fizica;

o responsabilul cu protectia datelor personale va fi consultat inainte de instalarea oricirui nou
sistem video. '

Exemple de incidente de securitate:

e accesul neautorizat la datele cu caracter personal (de exemplu, o persoani striini are acces la
datele cu caracter personal ale institutiei, un hacker ne acceseaza dispozitivul, un angajat pleaci cu baza
de date a institutiei pe un stick, cineva ne afla datele de acces in credentialele de acces pe site, cineva
neautorizat ne acceseaza e-mailul etc);

e trimiterea unui e-mail/mesaj electronic/sms cétre o altd persoand decét destinatarul legitim (de
exemplu, utilizdnd functia de autocomplete din outlook/gmail putem trimite un e-mail citre
ioana.popescu@domeniu.ro in loc de ioana.ionescu@domeniu.ro);

 dispozitive care contin date personale (laptopuri, tablete, smartphone-uri) au fost pierdute sau
furate;

e alterarea/modificarea datelor cu caracter personal fard permisiune;

o imposibilitatea de a accesa bazele de date.
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3.5. Reguli privind accesul la datele cu caracter personal colectate prin intermediul
sistemului de supraveghere video

Accesul la imaginile video inregistrate si transmise In direct sunt limitate la un numar redus de
persoane care pot fi identificate in mod clar si este determinat prin atributiile specificate in fisa postului
(In ce scop si ce tip de acces).

Accesul la materialul filmat si/sau la arhitectura tehnici a sistemului video este limitat la un
numar redus de persoane care pot fi identificate in mod clar si este determinat prin atributiile specificate
in fisa postului (in ce scop si ce tip de acces).

CNC impune limite in privinta persoanelor care au dreptul si copieze, si descarce, si Steargd sau
sd modifice orice material filmat.

Toti membrii personalului cu drept de acces la inregistririle video beneficiazi de o instruire
initiald in domeniul protectiei datelor. Instruirea este oferitd fiecdrui nou membru al personalului,
urmand ca atelierele periodice pe teme privind protectia datelor si fie organizate cel putin o dati la doi
ani pentru toti membrii personalului care au drept de acces la date.

Despre orice incélcare a securititii in ceea ce priveste subsistemul de supraveghere video va fi
informat responsabilul cu protectia datelor, in termen de cel mult 12 ore. .

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau

evaluarea performantei la locul de munca.

5.6. Termene de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionald cu scopul pentru care se prelucreazi datele, astfel ci imaginile sunt stocate pentru o
perioada care nu depiseste 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a cazurilor
temeinic justificate. La expirarea perioadei de stocare datele se sterg prin procedurd automati in ordinea
in care au fost inregistrate.

In cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate, durata de
pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul necesar
investigarii suplimentare a incidentului de securitate. La expirarea termenului stabilit pentru
solutionarea sesizarilor/investigarea incidentului, inregistrarile se distrug sau se sterg, dupi caz, in
functie de suportul pe care s-au stocat. Orice sesizare/solicitare, pentru a cirei solutionare este necesara
prelungirea duratei de péstrare peste termenul de 30 de zile, va fi adusi la cunostinta responsabilului cu

protectia datelor cu caracter personal, precum si persoanei desemnate la nivelul CNC.

5.7. Cerinte specifice privind complexitatea parolelor
Parola de acces la sistemul de monitorizare video are o lungime minima de 8 caractere, si
contine o combinatie de litere, cifre si caractere speciale (cel putin o cifrd, o majusculs, o literd mica si
un caracter special). Aceasta va fi schimbata cel tarziu la 90 de zile, pe baza unui tabel (Anexa nr. 3), de

catre responsabilul desemnat de Directorul General al CNC.
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Pentru asigurarea imposibilitatii reutilizdrii unei parole inregistrate anterior se va specifica in
tabelul sus mentionat numai parola expiratd. Schimbarea parolei trebuie si se faci atat in NVR cat si
prin inlocuirea plicului sigilat ce contine credentialele NVR-ului si care este predat cu proces verbal de
predare-primire la compartimentul IT.

Cu ocazia schimbirii parolelor, se executd testarea, evaluarea si aprecierea functiondrii

sistemului de monitorizare video, inclusiv modul de inregistrare a imaginilor.

5.8. Dezviluirea datelor cu caracter personal colectate prin intermediul sistemului de

supraveghere video

Orice activitate de transfer si dezviluire a datelor personale citre terti abilitati legal, va fi
documentatd si supusd unei evaludri riguroase privind necesitatea comunicirii si compatibilitatea dintre
scopul 1n care se face comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare
(de securitate si control acces). In aceste cazuri va fi consultat si Responsabilul cu protectia datelor
desemnat la nivelul CNC.

Imaginile inregistrate de camerele de supraveghere video pot fi puse la dispozitia organelor
judiciare, institutiilor/autoritatilor prevazute de lege, in vederea indeplinirii unei obligatii legale si/sau
exercitdrii functiei lor oficiale, la cererea expresa, scrisd si motivati a acestora. Orice activitate de
transfer si dezvéluire a datelor personale citre terti va fi documentata si supusi unei evaludri riguroase
privind necesitatea comunicarii si compatibilitatea dintre scopul in care se face comunicarea si scopul in
care aceste date au fost colectate initial pentru prelucrare (de securitate si control acces). Orice situatie
de dezviluire va fi consemnata in Registrul de evidenta a cazurilor de dezviluire (Anexa nr. 4). Datele
cu caracter personal prelucrate prin utilizarea mijloacelor de supraveghere video nu sunt transferate in

striinétate.

5.9. Drepturile persoanei vizate

CNC garanteazd cd asigurd respectarea drepturilor ce revin persoanelor vizate, conform
Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate vor respecta procedura de acces la date cu caracter personal.

Informarea persoanelor vizate se realizeazd in mod clar si permanent prin intermediul unui semn
adecvat, cu vizibilitate suficienta si localizat in zona supravegheats, astfel incat s semnaleze existenta
camerelor de supraveghere si pentru a comunica informatiile esentiale privind prelucrarea datelor cu
caracter personal.

In conformitate cu dispozitiile Regulamentului nr. 679/2016 persoana vizati are urmitoarele
drepturi:

e dreptul de acces;

e dreptul la rectificare;
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e dreptul la stergerea datelor (,,dreptul de a fi uitat”);

o dreptul la restrictionarea prelucrarii;

e dreptul la portabilitatea datelor;

e dreptul la opozitie; ] - -

e dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automats, inclusiv crearea
de profiluri.

6. ANEXE
Anexa nr. 1 - Lista responsabililor cu intocmirea, verificarea si aprobarea procedurii
Anexa nr. 2 - Model pentru emiterea Deciziei Directorului General al CNC

Anexa nr. 3 - Tabel cu evidenta schimbérii parolelor la NVR-ul sistemului de monitorizare video
Anexa nr. 4 - Registrul de evidenti a cazurilor de dezvaluire a datelor constituite din imagini

obtinute prin utilizarea mijloacelor de supraveghere video

Anexa nr. 1

Lista responsabililor cu intocmirea, verificarea si aprobarea procedurii

Nr. crt Actiune Dir.ecgie/ Data primirii Semnatura -
; Birou i
A ) Consilier -
! Intocnmt R.P./DPRC ) I
) Director
2 Verificat DPRC LL.oN. Z\pzf |
3 Avizat Juridic 21 a3 2
] Director " |
&) / ) 5
4 Verificat DFC VYR 5 24, |
. / Sef i N2 D DY
) 03.5 ¢
5 Verificat BFCRU 2l .24 |
Director / :
6 Aprobat General ARL (o P 90 24 |
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Anexa nr. 2

MODEL

DECIZIA
Nr. ........ S

Avand 1n vedere:

- Prevederile Ordonantei de Guvern nr. 39/2005 privind cinematografia, cu modificirile si
completarile ulterioare;
- Prevederile LeGIi NI. ..cc.cocoiiiiiiieieieeeeteeeete ettt s esaes e e et ene .

- Prevederile art. 11 alin. (4) din Hotardrea Guvernului nr. 1064/2005, privind organizarea si
functionarea Centrului National al Cinematografiei, cu modificarile si completirile ulterioare;

Directorul General al Centrului National al Cinematografiei numit

prin Ordinul Ministrului Culturii nr. ....... | —— , emite prezenta:
DECIZIE
Art. 1 Indatade ......... . prezentei se desemneaza d1./dna. .........ccooeeeeeieiiiiinneeeeeeeeeeeeeeeeas

sd acceseze si sd prelucreze imaginile inregistrate prin sistemul de monitorizare video, in temeiul
................... (solicitarea organelor abilitate de lege).

Art. 2 Prezenta decizie s-a redactat in 3 (trei) exemplare.

Director General
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Anexa nr. 3

TABEL

cu evidenta schimbirii parolelor la NVR-ul sistemului de monitorizare video

data schimbare . data pana la care trebuie
nr. crt. parola schimbata . <
schimbata parola

obs
parola

1 11.03.2024 - 11.06.2024

NOTA: in tabel vor fi trecute parolele dupa expirarea lor, astfel incit si nu aibi loc reutilizarea
lor.
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Anexa nr.

Registrul de evidenti a cazurilor de dezviluire a datelor constituite din imagini

obtinute prin utilizarea mijloacelor de supraveghere video

Kl D'eriu.r'nirea D:jlta. ) Semnéttlra
data de Numele si entitatii sau a ' . dezviluirii sau numarul
Srepistoare prenumefe structurii Scopul si tervnel.u.l. sau a s d'ata de
a cererii de solicitantului (dlrec"gle/com legal al dezvaluirii refuzglm. de mfeg1strare a
dezvaluire pa.rtlment) dfezval}llre raspunsulgl
din CNC st motivul | de dezvaluire
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